KOMUNIKAT O NARUSZENIU OCHRONY DANYCH OSOBOWYCH

Zgodnie z art. 45 ust. 4 ustawy z dnia 14 grudnia 2018 1. 0 ochronie danych osobowych
przetwarzanych w zwigzku z zapobieganiem i zwalczaniem przestgpczosci oraz art. 34 pkt 1
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 w sprawie ochrony 0sob
fizyeznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przephywu
takich danych oraz uchylenia dyrektywy 95/46/WE informujemy, iz doszlo do naruszenia
ochrony danych osobowych, ktérych administratorem jest Komendant Miejski Policji
we Wroctawiu.

W okresie od czerwea 2023 r. do lutego 2024 r. miat miejsce proceder polegajgcy na
nieuprawnionym wynoszeniu i przetrzymywaniu dokumentacji stuzbowej przez pracownika
Komisariatu Policji Wroctaw-Rakowiec poza terenem komisariatu. W zwigzku
z powyzszym dziataniem, wobec 0s6b ktorych dane przetwarzane byly przez Komisariat Policji
Wroctaw-Rakowiec, zaistnialo ryzyko udostepnienia tych danych osobom nieupowaznionym
lub utraty dostepnodci tych danych. Czynnosci w tej sprawie, W zwigzku
z mozliwoscia popelnienia przestepstwa, prowadzone sg pod nadzorem prokuratury.

Na podstawie przeprowadzonych czynnosci stwierdzono, ze zdarzenie to stanowi
wysokie ryzyko naruszenia praw i wolnosci 0séb fizycznych. Zdarzenie charakteryzowato sig
naruszeniem poufnosci danych oraz ich czgsciowej dostgpnosei i dotyczyto danych w postaci:
imienia, nazwiska, nr PESEL, daty urodzenia, imion rodzicéw, adresu pobytu, nr dokumentu
tozsamogci, numeru telefonu lub adresu mailowego, mogly znajdowa¢ si¢ réwniez dane
dotyczace naruszen przepisow prawa lub dotyczace zdrowia.

Do chwili obecnej Komenda Miejska Policji we Wroctawiu nie otrzymata informacji
o nieuprawnionym dostepie do przedmiotowych danych osobowych, jak rowniez
o jakichkolwiek negatywnych skutkach niniejszego zdarzenia.

Przedmiotowe  naruszenie  zostalo  zgloszone  organowi  nadzorczemu,
tj. Prezesowi Urzedu Ochrony Danych Osobowych.

Realizujgc prawny obowigzek powiadomienia o naruszeniu ochrony danych osobowych
Komenda Miejska Policji we Wroctawiu informujemy, iz:

nastgpstwem powyzszego naruszenia ochrony danych osobowych moga by¢
nastepujace sytuacje:

- utrata kontroli nad wlasnymi danymi,
- dyskryminacja,

- naruszenie dobrego imienia,



- strata finansowa,
- kradziez lub sfalszowanie tozsamosci.

W zwigzku z ryzykiem kradziezy tozsamosci prosimy o ostroznos¢ przy podawaniu
danych osobowych innym osobom. Dotyczy to w szczegdlnosci podawania danych
za posrednictwem Internetu lub przez telefon. Moze Pan/Pani dodatkowo zabezpieczyé swoje
dane przed nieuprawnionym wykorzystaniem zakladajac konto w systemie informacji
kredytowej lub gospodarczej, celem monitorowania swojej aktywnosci kredytowej. Jezeli
dowie si¢ Pan/Pani o wykorzystaniu Pana/Pani danych przez osobe nieuprawniong prosimy
o0 jak najszybsze przekazanie nam tej informacji. W celu zminimalizowania ewentualnych
negatywnych skutkdw naruszenia zalecamy, aby Pan/Pani:

- zatozyl/a konto w serwisie m.obywatel.pl, ktére umozliwia zastrzezenie numeru PESEL,

- rozwazyt/a zatozenie konta w serwisie Biura Informacji Kredytowej (informacje na stronie
www.bik.pl), ktéra umozliwi otrzymanie ostrzezenia w momencie proby uzycia Pana/Pani
danych i ochrong przez wyludzeniem kredytu i rozwazyl/a zalozenie konta w systemie Biura
Informacji Gospodarczej InfoMonitor w celu monitorowania, czy nie zostal/a Pan/Pani wpisana
na liste dtuznikow,

- nie podawal/a logindéw lub hasel w podejrzanych lub niezaufanych witrynach oraz zachowat/a
ostrozno$¢ przy otrzymywaniu wiadomosci (np. mailowych, sms) zawierajgcych podejrzane
linki lub odno$niki do zewnetrznych stron internetowych, w tym unikanie ich otwierania,

- zwracal/a szczeg6lng uwagg na przychodzace wiadomosci mailowe, sms lub korespondencije
tradycyjna, z ktorych moze wynika¢ fakt zawarcia jakiejkolwiek umowy w Pana/Pani imieniu
lub prosba o potwierdzenie/weryfikacje transakcji, ktorej Panstwo nie dokonali.

Informujemy takze o mozliwosdci skorzystania przez Pana/Panig ze $rodkéw ochrony
débr osobistych, na zasadach okreslonych w kodeksie cywilnym, a takze kodeksie
postepowania cywilnego.

Jezeli ma Pan/Pani jakiekolwiek pytania lub chciataby nam Pani przekaza¢ dodatkowe
informacje w zwigzku z zaistnialym zdarzeniem, prosimy o kontakt z Inspektorem Ochrony
Danych. Ponizej podajemy dane kontaktowe:

Inspektor Ochrony Danych w KMP we Wroctawiu: nadkom. Ewelina Rosa

Adres e —mail: iod. kmp@wroclaw.wr.policja.gov.pl

Adres korespondencyjny: ul. Sottysowicka 21, 51-168 Wroctaw

Telefon: 47 87 128 86

Zastepca Inspektora Ochrony Danych w KMP we Wroctawiu: mt. asp. Daniel Kijek

Adres e —mail: iod.kmp@wroclaw.wr.policja.gov.pl



Adres korespondencyjny: ul. Soltysowicka 21, 51-168 Wroclaw
Telefon: 47 87 12640

Jednoczesnie informujemy, iz w Komendzie Miejskiej Policji we Wroclawiu na biezaco
realizowane sg szkolenia dla funkcjonariuszy i pracownikéw majace na celu u$wiadomienie
wagi przestrzegania zasad zawartych w przepisach z zakresu ochrony danych osobowych oraz
majgcych na celu uswiadomienie konsekwencji, jakie groza za nieprzestrzeganie wskazanych
zasad wynikajacych z przepiséw prawa o ochronie danych osobowych. Wydano takze stosowne
polecenia wzmozenia nadzoru przez kierownikéw jednostek/komérek organizacyjnych KMP
we Wroctawiu nad stuzbowa dokumentacjg.

Komenda Miejska Policji we Wroctawiu doklada wszelkiej starannosci, aby dane
osobowe byly przetwarzane w sposob gwarantujacy ich bezpieczefistwo. Podjelismy starania,
aby skutki naruszenia byly jak najmniej odczuwalne, niemniej za cale zdarzenie serdecznie

PrZzepraszamy.







